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Préambule

La politique de sécurité des systemes d’informatiR®SI) contribue a :
- assurer la continuité des activités;
- prévenir la fuite d’informations sensibles ;
- renforcer la confiance des clients dans les ensepet dans les téléprocédures.

Le présent document définit les mesures de sécappicables aux systemes d’information de I'erisgp Cette
politigue de sécurité doit aussi s'appliquer augtéyes industriels (SCADA) en complément des « Bsrpratiques
pour SCADA », publiées par ailleurs.

Cette politique s’appuie su0 principes stratégiques

- P1. la maitrise de ses systemes d'information egigel'entreprise fasse appel a des opérateurssepistataires
de confiance.

- P2. Tout systeme d’information doit faire I'objetude analyse de risques permettant une prise erpteom
préventive de sa sécurité, adaptée aux enjeux shérsg considéré. Cette analyse s'inscrit dans éneathe
d’amélioration continue de la sécurité du systepamdant toute sa durée de vie. Cette démarchetdaiement
permettre de maintenir a jour une cartographieigpeétes systémes d’information en service.

- P3. Les moyens humains et financiers consacréssadarité des systémes d’information doivent étamifies,
quantifiés et identifiés au sein des ressourcdsaips des systémes d’information.

- P4. Des moyens d’authentification forte des agdettentreprise sur les systémes d’information dot&tre mis
en place. L'usage d’une carte a puce doit étrel@gié dans la mesure du possible.

- P5. Les opérations de gestion et d'entreprise gstermes d’information de I'entreprise doivent émacées et
contrélées.

- P6. La protection des systémes d'information dioé &ssurée par I'application rigoureuse de répiésises. Ces
regles font I'objet de la présente PSSI.

- P7. Chaque agent de I'entreprise, en tant qu'atéisr d'un systeme d’information, doit étre infordeses droits et
devoirs mais également formé et sensibilisé alteisécurité.

- P8. Les administrateurs des systemes d’informadioinent appliquer, apres formation, les régles élgaires
d’hygiene informatique.

- P9. Les produits et services acquis par les engeepet destinés a assurer la sécurité des systtimesmation de
I'entreprise doivent faire I'objet dans la mesurepbssible d’'une évaluation et d’une attestaticgralable de leur
niveau de sécurité par TAMSN (« labellisation »).

- P10. Les informations de I'entreprise considéré@ame sensibles, en raison de leurs besoins endeotifilité,
intégrité ou disponibilité, sont hébergées suetdtbire national.

La PSSl s’adresse a I'ensemble des agents dedjeitge, et tout particulierement :
- aux autorités hiérarchiques, qui sont responsaldda sécurité des informations traitées au seieuts services ;
- aux agents chargés des fonctions de directeursspomsables des systemes d’'information (DSI ou RSI)
- aux personnes chargées de la sécurité et de liagdo des systemes d’information.

La PSSI énonce des mesures techniques généralespmgiituent un socle minimal. Pour certaines igptibns ou
systemes, ce socle minimal ne devra pas étre épsidmme suffisant (en particulier pour les infations du secret de la
sécurité nationale). Chaque département ou sedéd&entreprise, s’appuiera sur la PSSI, sur lesnes existantes et sur
les guides techniques pour élaborer des mesutesigees détaillées.

La PSSI sera d’autant plus facile a appliguer guadmbre de systéme sera réduit, et que le noniimterdenant sera
minimal.

Les 10 principes stratégiques a la base de la B&Sits ci-dessus, sont traduits en 34 objectiédtéindre, présentés en
deuxiéme partie. Des régles permettant de contréoileeréalisation de chaque objectif sont énoneédsoisiéme partie.
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Premiere Partie : instruction
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Article 1. Objet du document
Le présent document fixe les conditions de miseomivre de Igolitique de sécurité des systemes d’information de
I'entreprise(PSSI).

Article 2. Champ d’application
La PSSl s’applique a tous les systemes d’informa(®1) de I'entreprise.

La PSSI concerne I'ensemble des personnes physmuesorales intervenant dans ces Sl, qu'il s'agieseagents de
I'entreprise ou bien de tiers (prestataires ou$@itants) et de leurs employés.

La PSSI s'impose aussi aux systémes aptes a tdatemformations classifiées de défense méme s soumis a un
corpus réglementaire spécifique et complémentaire.

La plupart des régles de sécurité de la PSSI ¢oastides régles de base.

Article 3. Date d’entrée en vigueur
La PSSI entre en vigueur le jour de sa publication.

Article 4. Dispositions transitoires
La mise en application de la PSSI s’effectue skdemegles suivantes :

- les Sl de I'entreprise devront étre en confornutéle dans les xxx ans suivant la publication deS&l ;

- les entités devront, au ler janvier 201x, avoir rais conformité leur politique de sécurité des syste
d’'information (PSSI) et défini un plan d’action. IGieci tiendra compte des impacts sur les activiidsi que des
moyens financiers et humains a mettre en ceuveerd établi un calendrier de mise en conformitéqiraht les
mesures a prendre dans l'immédiat puis a courtogigaterme.

Article 5. Formation des agents

L’entreprise forme les agents chargés d’appliqad?$SI. Ces derniers doivent étre sensibilisésédarité des Sl (SSI) et
au respect des regles de sécurité. Les agentsitaxples Sl ou assurant des missions en lien &v&SI font I'objet de
formations adaptées.

Article 6. Pilotage et évolutions de la PSSI

La PSSI est amenée a évoluer dans le temps. Ellegpootamment étre revue afin de prendre en compte
- les évolutions des menaces et les retours d’experides traitements d’incidents ;
- les résultats d’'analyses de risques ainsi quectasna découlant de contrdles ou d’inspections ;
- les évolutions des contextes organisationnel, iguiel réglementaire et technologique.

Le suivi de ces évolutions est assuré par le R88aison avec la direction, il a pour principatassions :
- de suivre la mise en ceuvre de la PSSI ;
- de proposer des mises a jour ;
- de proposer des documents complémentaires et dEgivks permettant d’en faciliter ou d’en précigemise en
ceuvre ;
- de suivre les évolutions des documents techniques.

Article 7. Organisation de I'entreprise pour la mis en application de la PSSI
La direction :
- est l'autorité en charge de la sécurité des systatimgformation. A ce titre, elle est chargée déde les mesures
de protection des Sl élaborés par le RSSI et diewvaileur application. C’est dans ce cadre quarésente PSSI a
eté definie ;
- est chargée de faire mener des inspections desysystd'information au sein des services de I'Enisep
- se fait présenter réguliéerement la situation desesyes d’information de I'entreprise en liaisonakes directions
ou responsables des systemes d’'information;
- etc.

La direction a notamment pour mission de désigsier,leur périmétre de compétence, les autoritésnattogation de
sécurité des Sl.

Article 8. Mise en application de la PSSI

Voir Objectif 5: risques. Apprécier, traiter, et communiquer &g risques relatifs a la sécurité des systemesatiination. Regle INT-HOMOLOG-SSI
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Chaque entité met en place un dispositif de gestésrisques pour ses systémes d’information. §poditif doit permettre
une meilleure maitrise de la sécurité des Sl pamié® en ceuvre de mesures de protection propoéEsnaux enjeux et en
adéquation avec les risques encourus.

Cette gestion s’appuie sur un processus régulidemtification, d’appréciation et de traitement disgjues. Ce dispositif
doit aussi permettre de s’assurer que les meswesécurité sont adaptées. Le choix de ces mesatesffectué en
s’assurant que les actions prévues et les colendnés sont proportionnés a la réduction du risque.

Les entités peuvent s'appuyer sur les guides etmaandations publiés par 'AMSN.

Dans ce but, chaque entité :

- met en place une organisation en application &RSial ;

- établit un inventaire de ses systémes d’informagioen évalue la sensibilité ;

- conduit une analyse de risques pour ses systenimégrdiation, selon la méthode préconisée par 'AM&Nnet en
place les mesures de sécurité applicables ;

- conduit des actions de motivation : sensibilisatiein formation a la sécurité des systemes d’infaionat
communication claire sur les sanctions encourugsgpemple, dans les chartes d’'usage des Sl) ;

- conduit des actions régulieres de contréle du nivdEmsécurité de ses systemes d’'information etemetuvre les
actions correctives nécessaires ;

- met en place les processus lui permettant de fae aux alertes, aux incidents de sécurité et siuations
d'urgence.

Il peut étre nécessaire, dans certains cas, dgeééodes regles énoncées par la PSSI. Il appaaiiens a la direction de
I'entreprise de valider formellement la substitatides régles spécifiques aprés avis du RSSI quii digour la liste dgs
dérogations.

Chaque département élabore un bilan annuel conmporta
- une synthése de I'état d’avancement de la cartbgrajes Sl et de ses mises a jour ;
- I'état d'avancement de I'application des reglextdis par la PSSI ;
- un récapitulatif des actions réalisées pour la miseonformité a la PSSI ;
- un récapitulatif des incidents significatifs conéta(accompagnés éventuellement de descriptifglidgssitions
mise en ceuvre pour les résoudre) ;

Article 9. Contrdle et suivi de I'application de laPSSI

Le respect de la PSSI fait I'objet de controlesuliégs a différents niveaug, définir par I'entreprise

Le RSSI vérifie, lors de ces contrdles, la confééndies dispositions prises par les entités aveexigences de la présente
PSSI.

En complément, des actions de contrble peuvent@agées a la suite d'incidents de sécurité nsajeuren cas de forte
suspicion de non-conformité.

Article 10. Traitement des incidents et gestion derise

La rapidité des attaques informatiques rend néiressae veille renforcée et une réaction coordormeéedifférents acteurs.
Afin de rétablir le fonctionnement rapide des dté#w vitales de I'entreprise, une stratégie deéemaént des incidents et de
gestion de crise est mise en place.

L'ensemble des acteurs (utilisateurs, responsatigmplications, des réseaux et des centres servelrdoit remonter au
RSSI tout événement affectant ou pouvant affecedisponibilité, I'intégrité, la confidentialité ola tracabilité des
systemes d’information d’'une entité.

Une alerte est une action d’'information portard adnnaissance des acteurs concernés des situatiales faits techniques
relatifs a la sécurité des systémes d’informatibméressitant un traitement et une vérification aesures prises. Les
alertes sont issues de la veille permanente effegbar les CERT internationaux et par le RSSI.dleges significatives
sont signalées par ’AMSN aux responsables de dargé des systemes d’information. Leur prise emme au sein de
I'entreprise est organisée sous la responsabdité@ direction.

Une situation d’'urgence SSI résulte de toute almuténcident sur un ou plusieurs systéemes d’infoiona(SI) générant un
dysfonctionnement majeur des activités de I'entseprUne situation de cette nature impose une f&aetivité et une
coordination planifiée des différents acteurs comég Il est donc impératif que les responsablearant en compte la
problématique SSI dans leur organisation de gestiocrise et leurs plans de continuité et de remtiactivité. Ces actions
doivent étre menées en cohérence, si besoin, ay@ariification gouvernementale de gestion de crise
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Deuxieme Partie : objectifs
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Politique, organisation, gouvernance

Objectif 1: organisation de la SSI. Mettre en place une aigation adéquate, garantissant la prise en conppéxentive
et réactive de la sécurité.

Ressources humaines

Objectif 2: ressources humaines. Faire des personnes ldtonmforts des Sl de I'entreprise.

Gestion des biens

Obijectif 3 :cartographie des Sl. Tenir & jour une cartograptiégaillée et complete des Sl.
Objectif 4 : qualification et protection de l'information. Qufdér I'information de fagcon a adapter les mesures d
protection

Intégration de la SSI dans le cycle de vie des systemes d’'information.

Obijectif 5: risques. Apprécier, traiter, et communiquer ses tisques relatifs a la sécurité des systemesadfimation.
Objectif 6 :maintien en condition de sécurité. Gérer dynamigerrtes mesures de protection, tout au long declaw Sl

Obijectif 7 :produits et services qualifiés ou certifiés. Utligles produits et services dont la sécurité esiuée et attestée
par 'AMSN, afin de renforcer la protection des SI.

Objectif 8 :maitrise des prestations. Veiller aux exigenceséadairité lorsqu’il est fait appel a de la prestatipar des tiers
Sécurité physique
Objectif 9 : sécurité physique des locaux abritant les Sl. insda sécurisation physique des Sl dans la séatids

physique des locaux et dans les processus associés.

Sécurité physique des centres informatiques

Obijectif 10 :sécurité physique des centres informatiques. Diraener les protections physiques des centres irdtques
en fonction des enjeux liés a la concentrationrdegens et données abrités.

Objectif 11 : sécurité du Sl de sdreté. Traiter de maniere glebla sécurité des systémes d'information et de
communication qui assurent la sOreté d'un site.

Sécurité des réseaux

Objectif 12 :usage sécurisé des réseaux nationaux. Utiliseriffastructures nationales, en respectant les regle
sécurité qui leur sont attachées.

Objectif 13 :usage sécurisé des réseaux locaux. Maitriser lesdannexions de réseaux locaux. Configurer de émani
adéquate les équipements de réseau actifs

Objectif 14 :acces spécifiques. Ne pas porter atteinte a lar#éadu Sl par le déploiement d’accés non supesvisé
Objectif 15 :usage sécurisé des réseaux sans fil. Maitriseégaiement, la configuration et 'usage des résesans fil.

Objectif 16 :sécurité des mécanismes de commutation et de mu@anfigurer les mécanismes de commutation et d
routage pour se protéger des attaques.

Objectif 17: cartographie réseau. Tenir a jour une cartogragpbétaillée et compléte des réseaux et des inteeoaons.
Objectif 18 : architecture sécurisée des centres informatiquspliquer les principes de défense en profondur
I'architecture matérielle et logicielle des centieformatiques.

Exploitation des SI

Obijectif 19: protection des informations sensibles. Définimettre en ceuvre des mesures de protection ré&gemour les
informations sensibles.

Objectif 20 : surveillance et configuration des ressourcesorimfatiques. Durcir les configurations des ressoarce
informatiques, et surveiller les interventions ais sur celles-ci.
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Objectif 21: autorisations et contrdles d’'acces. Authentifies usagers et contrdler leurs accés aux resseudes Sl de
I'Entreprise, en fonction d’'une politique explicti&gautorisations.

Objectif 22: sécurisation de I'exploitation. Fournir aux admstrateurs les outils nécessaires a I'exercice @ebes SSI et
configurer ces outils de maniére sécurisée.

Objectif 23 : défense des systémes d'information. DéfendreSlesmécessite une vigilance de tous, et des action
permanentes.

Objectif 24: exploitation sécurisée des centres informatiqiegploiter de maniére sécurisée les centres indtigues en
s'appuyant sur des procédures adaptées et sur Taisgdes outils de supervision.

Sécurité du poste de travail

Objectif 25: sécurisation des postes de travail. Durcir lesfigurations des postes de travail en protégeesiitilisateurs.

Objectif 26 : sécurisation des copieurs multifonctions. Paramaréles imprimantes et copieurs multifonctionsnaéie
diminuer leur surface d’attaque.

Objectif 27 : sécurisation de la téléphonie. Sécuriser la gélEnie pour protéger les utilisateurs contre deta@es
malveillantes.

Objectif 28: contrbles de la conformité des postes de travaintrdler régulierement la conformité des paramgés de
sécurité appliqués aux postes de travail.

Sécurité du développement des systemes

Objectif 29: prise en compte de la sécurité dans le dévelmgne des Sl. Reconnaitre la sécurité comme undidanc
essentielle, et la prendre en compte des la cormreges projets.

Obijectif 30: prise en compte de la sécurité dans le dévelmgpe des logiciels. Mener les développements klgiselon
une méthodologie de sécurisation du code produit.

Objectif 31: sécurisation des applications a risques. Accogmea le développement sécurisé d’applications ques par
des contre-mesures minimisant I'impact d’attaquesvelles.

Traitement des incidents

Objectif 32: chaines opérationnelles. Partager I'informatiGaertes, incidents) dans le respect des régleprddence et
mutualiser les opérations de remise en entrepdsdacon a lutter efficacement contre les attaques.

Continuité d’activité
Objectif 33 :gestion de la continuité d’'activité. Se doter danglde continuité d’activité, et les tester.

Controles

Obijectif 34 :contrdles réguliers. Effectuer des controles (&jdnspections) et des exercices réguliers derfacmesurer
les progrés accomplis et corriger les manquements.
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Troisieme Partie : regles
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Politique, organisation, gouvernance

Organisation de la sécurité des systemes d'informiahn

Objectif 1 :organisation de la SSI. Mettre en place une orgatios adéquate, garantissant la prise en compte/gméve
et réactive de la sécurité

Organisation SSI

ORG-SSI : Une organisation pour la SSI est définisein de I'entreprise voire au sein de chaquéértette organisation
identifie les acteurs, définit les responsabilibéternes et a I'égard des tiers, les modalitésé&iessaire de coordination
avec les autorités et 'AMSN, ainsi que les modalid’application des mesures de protection. Descémtares
d’applications sont écrites et portées a la congaige de tous.

Responsabilités internes

ORG-RSSI : désignation du responsable SSI (RSiSI) qu
- fait valider les mesures d’'application de la PS&i fa direction ;
- coordonne les actions permettant I'intégration dieises liées a la SSI dans tout contrat ou conwent
- planifie les actions de mise en application de &5P;
- rend compte régulierement de la mise en applicadem mesures de sécurité auprés de la direction ;
- formalise et tient a jour les documents d’applioatide la PSSI sur son périmeétre.

Ressources humaines

Objectif 2: ressources humaines. Faire des personnes ldtonmforts des Sl de I'entreprise.

Utilisateurs

RH-SSI : Une charte d’application de la politiqu&lSrécapitulant les mesures pratiques d'utilisatisécurisée des
ressources informatiques élaborée par la directioformatique, est communiquée a I'ensemble destagdm chaque
entité. Le personnel non permanent (stagiairegrimaires, prestataires...) est informé de ses dewtans le cadre de son
usage des Sl de I'entreprise.

Personnel permanent

RH-MOTIV : Une attention particuliere doit étre pée au recrutement des personnes en charge de llalL8$
administrateurs des Sl doivent étre régulieremensibilisés aux devoirs liés a leur fonction, eivdaot veiller a respecter
ces exigences dans le cadre de leurs activitésdieones.

RH-UTIL : sensibilisation des utilisateurs des eysts d’information. Chaque utilisateur doit étrguérement informé
des exigences de sécurité le concernant, et matildir respect. Il doit étre formé a l'utilisatiotles outils de travalil
conformément aux regles SSI.

Mouvement de personnel
RH-MOUV : gestion des arrivées, des mutations &t di&parts. Une procédure permettant de gérer les/ams, les
mutations et les départs des collaborateurs dassSledoit étre formalisée, et appliquée strictem@atite procédure doit
couvrir au minimum

- la gestion/révocation des comptes et des droitsada aux Sl, y compris pour les partenaires eplestataires

externes ;

- la gestion du contréle d’acces aux locaux ;

- la gestion des équipements mobiles ;

- la gestion du contrdle des habilitations.

Personnel non permanent

RH-NPERM : gestion du personnel non permanent i@teg, intérimaires, prestataires...). Les regles ldePSSI
s’appliquent a tout personnel non permanent utiésa d’'un S| de I'entreprise. Pour tout personnehnpermanent, un
tutorat par un agent permanent est mis en plade,dd I'informer de ces régles et d’en contréleplication.
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Gestion des biens

Objectif 3: cartographie des Sl. Tenir & jour une cartogragptiétaillée et compléete des Sl.

GDB-INVENT : inventaire des ressources informatgyu€haque entité établit et maintient a jour uneimaire des

ressources informatiques sous sa responsabilités’agpuyant sur un outillage adapté. Cet inventast communiqué au
RSSI pour les besoins de coordination opératiorndlicomprend la liste des «briques» matériellebegicielles utilisées,

ainsi que leurs versions exactes.

GDB-CARTO : cartographie. La cartographie préciss Icentres informatiques, les architectures degawds (sur
lesquelles sont identifiés les points névralgigaeda sensibilité des informations manipulées) edlifje le niveau de
sécurité attendu. Cette cartographie est maintenjoir et fournie au RSSI et & '’AMSN sur sa dereand

Objectif 4 : qualification et protection de linformation. @lfier I'information de fagon a adapter les messirde
protection. (si I'entreprise manipule des infornagis du secret de la sécurité nationale

GDB-QUALIF-SENSI : qualification des informatiorisa sensibilité de toute information doit étre évdulLe marquage
systématique des documents, en fonction du niveaersibilité, est obligatoire conformément auxétés d’application de
la loi 1430 du 13 juillet 2016.

GDB-PROT-IS : protection des informations. L'usiisur doit protéger les informations qu'il est ardelnmanipuler dans
le cadre de ses fonctions, selon leur sensibititdet au long de leur cycle de vie, depuis la taradu brouillon jusqu'a
son éventuelle destruction.
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Intégration de la SSI dans le cycle de vie des systemes d’'information.

Gestion des risques et homologation de sécurité
Obijectif 5: risques. Apprécier, traiter, et communiquer B risques relatifs a la sécurité des systemesatination.

INT-HOMOLOG-SSI : Homologation de sécurité desesyss d’information. Tout systéme d’information daite I'objet
d’'une décision d’homologation avant sa mise enatqgilon dans les conditions d’emploi définies. drimlogation est
l'acte selon lequel l'autorité atteste formellememtiprés des utilisateurs que le systeme d'informatest protégé
conformément aux objectifs de sécurité fixés. Laswm d’homologation est prise par l'autorité dimmlogation, aprés
avis de la commission d’homologatfoette décision s’appuie sur une analyse de risqoaptée aux enjeux du systéme
considéreé, et précise les conditions d’emploi.

Maintien en condition de sécurité des systemes dformation

Objectif 6: maintien en condition de sécurité. Gérer dynamigent les mesures de protection, tout au long deldu Sl.

INT-SSI : intégration de la sécurité dans les pimjéa sécurité des systemes d’information do# gtise en compte dans
toutes les phases des projets informatiques, seusohtrdle de l'autorité d’homologation, de la ception et de la
spécification du systéme jusqu’a son retrait dwiser

INT-QUOT-SSI : mise en ceuvre au quotidien de la [SSsécurité des systemes d’information se traitequotidien par
des pratiques d’hygiéne informatique. Des procéslémerites définissent les actes élémentaires datiaaien condition de
sécurité lors des phases de conception, évolutioretait d’'un systeme.

Produits et services labellisés

Objectif 7: produits et services qualifiés ou certifiés.lidér des produits et services dont la sécuritééesiuée et attestée
par 'AMSN, afin de renforcer la protection des SI.

INT-AQ-PSL : acquisition de produits et servicesdafiance. Lorsqu’ils sont disponibles, des prtglou des services de
sécurité labellisés par '’AMSN doivent étre utifisé

Gestion des prestataires

Objectif 8: maitrise des prestations. Veiller aux exigerdesécurité lorsqu’il est fait appel a de la pre&ta par des tiers.

INT-PRES-CS : clauses de sécurité. Toute presta@ms le domaine des Sl est encadrée par des claleseécurité. Ces
clauses spécifient les mesures SSI que le pregtatait respecter dans le cadre de ses activités.

INT-PRES-CNTRL : suivi et contrdle des prestatitmgnies. Le maintien d’'un niveau de sécurité aursodu temps
nécessite un double contrble :
- l'un, effectué périodiqguement par I'équipe encadlfanprestation, qui porte sur les actions du strastant et la
conformité au cahier des charges ;
- lautre, effectué par un prestataire d’audit quijfqui porte sur la pertinence du cahier des cleargn amont des
projets, la conformité des réponses apportées @aolis-traitant en phase de recette et le niveasédarité global
obtenu en production.

INT-REX-AR : analyse de risques. Toute opérati@xtérnalisation s’appuie sur une analyse de risgpesalable, de
facon a formaliser des objectifs de sécurité einitéfles mesures adaptées. L'ensemble des objelifsécurité ainsi
formalisés permet de définir une cible de sécuw@ifrant de cadre au contrat établi avec le predtata

INT-REX-HB : hébergement. L’hébergement des dondéelentreprise sur le territoire national est djdtoire, sauf
accord du Directeur de I'entreprise, et dérogatbimment motivée et précisée dans la décision d’hagadibn.

2 L'autorité d'homologation met en place une commission d'homologation, pilotée par le RSSI, chargée de I'assister et de préparer la décision
d'homologation. Une telle commission comprend notamment le RSSI, des représentants des utilisateurs du systéeme, et des responsables de I'exploitation
et de la sécurité du systéeme et un représentant de I’AMSN.
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INT-REX-HS : hébergement et clauses de sécuritd. comtrat d’hébergement détaille les dispositiarises en ceuvre pour
prendre en compte la SSI. Ce sont notamment legreseprises pour assurer le maintien en conditiensécurité des
systémes et permettre une gestion de crise efficacéitions d’accés aux journaux, mise en pla@stieintes, etc.).

Sécurité physique

Sécurité physique des locaux abritant les Sl

Regles générales

Objectif 9: sécurité physique des locaux abritant les Ssctine la sécurisation physique des S| dans la sgation
physique des locaux et dans les processus associés.

PHY-ZONES : découpage des sites en zones de gédumitdécoupage des sites en zones physiques wéééoit étre
effectué, en liaison avec les services en chadgel'immobilier, de la sécurité et de '’AMSN si bies Pour chaque zone de
sécurité, des critéres précis d'autorisation d’asednt établis.

Reégles de sécurité s’appliquant aux zones d’acdugiublic

PHY-PUBL : acces réseau en zone d’accueil du publiut accés réseau installé dans une zone d’alcdugpublic doit
étre filtré ou isolé du reste du réseau informagigle I'entité.

PHY-SENS : protection des informations sensiblesedn des zones d’accueil. Le traitement d'infoforegt sensibles au
sein des zones d’accueil est a éviter. Si un é#letment est strictement nécessaire, il doit reptarctuel et exceptionnel.
Des mesures particuliéres sont alors adoptées,matant en matiere de protection audiovisuelle, ajjusén matiere de
protection des informations stockées sur les suppor

Regles de sécurité complémentaires s’appliquant alacaux techniques

PHY-TECH : sécurité physique des locaux techniqueaccés aux locaux techniques abritant des eéquigres
d’alimentation et de distribution d’énergie, ou digguipements de réseau et de téléphonie, doipéireiguement protégé.

PHY-TELECOM : protection des cables électriquesleetélécommunications. |l convient de protégerdblage réseau
contre les dommages et les interceptions des coratioms qu’'ils transmettent. En complément, lesin@aux de
raccordements et les salles des cables doiventpidicgs en dehors des zones d’accueil du publieugtaccés doit étre
controleé.

PHY-CTRL : controles anti-piégeages. Sur les Stipalierement sensibles, il convient de mener dastroles anti-
piégeages réguliers, effectués par du personneidoil peut étre fait appel a des services spé&@ali{opérations dites de «
dépoussiérage »).

Sécurité physique des centres informatiques

Objectif 10: sécurité physique des centres informatiques.dbsionner les protections physiques des centremittiques
en fonction des enjeux liés a la concentrationrdegens et données abrités.

Regles générales

PHY-CI-HEBERG : convention de service en cas d’tgdhaent tiers. Dans le cas ou un tiers géere toupantie des locaux
du centre informatique, une convention de sendééinissant les responsabilités mutuelles en maiier sécurité, doit étre
établie entre ce tiers et I'entité ou I'entreprise.

Regles de sécurité complémentaires s’appliquant awones internes et restreintes

PHY-CI-CTRLACC : contréle d’accés physique. L'acagg zones internes (autorisées uniqguement au peesalu centre
informatique ou aux visiteurs accompagnés) et eastes (autorisées aux seules personnes habilié@eaux visiteurs
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accompagneés) doit reposer sur un dispositif de rétatd’'acces physique. Ce dispositif doit s'appuger des produits
qualifiés, lorsqu’ils sont disponibles, et béndfrail’'un maintien en condition de sécurité rigoureux

PHY-CI-MOYENS : délivrance des moyens d’'accés ghgsia délivrance des moyens d’acces physiqueaekpecter un
processus formel permettant de s’'assurer de l'itede la personne, s’appuyant sur le processugigiée et de départ du
personnel. Le personnel autre que celui explicitgnaitorisé et habilité, mais néanmoins appelé tariuenir dans les
zones sensibles (entretien ou réparation des batsneles équipements non informatiques, nettoyeigéeurs, ...),
intervient systématiquement et impérativement songillance permanente.

PHY-CI-TRACE : tracabilité des accés. Une tracabitles acceés, par les visiteurs externes, aux zesegintes doit étre
mise en place. Ces traces sont alors conservéasdaas le respect des textes protégeant les dempe¥sonnelles.

Regles de sécurité complémentaires s’appliquant awalles informatiques et aux locaux techniques

PHY-CI-ENERGIE : local énergie. L’alimentation seat des équipements devra étre conforme aux reatgelkart, de
facon a se prémunir des atteintes a la sécuritépgesonnes et équipements liées a un défaut éjaetri

PHY-CI-CLIM : climatisation. Un dispositif de clifisation dimensionné en fonction des besoins étigugs du systeme
informatique doit étre installé. Des procéduregéaction en cas de panne, connues du personnefeitoétre élaborées et
vérifiées annuellement. Ces dispositions visentagmir toute surchauffe des équipements, pouvaggredrer une perte du
service voire une détérioration du matériel.

PHY-CI-INC : lutte contre 'incendie. L'installatiode matériel de protection contre le feu est @tbge. Des procédures
de réaction a un incendie sont définies et régaligent testées. Les salles techniques doivent &tpegs. Aucun carton,
papier, ou autre source potentielle de départ derfe doit étre entreposé dans ces locaux.

PHY_CI-EAU : lutte contre les voies d’eau. Une étadr les risques dus aux voies d’eau doit étréséa. Cette étude doit
notamment prendre en compte le risque de fuiteiswollecteur d’eau douce et les inondations duesiatempéries.

Sl de slreté

Objectif 11 : sécurité du Sl de sOreté. Traiter de maniérebgle la sécurité des systémes d'information et de
communication qui assurent la sOreté d’un site.

Les sites importants s’appuient sur des servicppati des activités de sOreté physique. Dans ceeclidppellation «
services de systémes d’'information et de commupicake sireté » regroupe :

- les services support des activités de contrélecdaet détection d'intrusion (CTA), permettant auspnnel de
sUreté :

o d'authentifier, d'autoriser et de tracer I'accésng ressource physique (contrdle d’acces),
0 de détecter, d’'alerter et de tracer en cas dettentdacces non autorisé (détection d’intrusion)

- les services support des activités de vidéo-slanek (VS), fournissant au personnel de slretéysteme de
caméras disposées sur I'ensemble du site, de tdndes flux vidéo, d'enregistrement, d'archivage de
visionnage de ces vidéos ;

- les services support de la gestion technique démdiits (GTB), permettant de superviser et de gérsemble
des équipements des batiments du site, et d’ameivue globale de I'état de ces batiments ;

- les services support de la « sécurité incendidNE)| regroupant I'ensemble des moyens informatigués en
ceuvre pour détecter, informer, intervenir et/owcéea tout ou partie du site en cas d’incendie.

PHY-SI-SUR : sécurisation du S| de sdreté. Poursiéss physiques considérés comme importants, @ssires de
protection doivent étre définies et appliquées erbasant sur les conclusions d’'une analyse de esqu’analyse de
risques conduit a la désignation des briques efsliast dont il faut assurer la protection contresdectes malveillants. Un
systéme de gestion de la sécurité du Sl de sB@dgirant de la norme ISO 27001) assure le mam&n condition de
sécurité. L'emploi de produits labellisés, quardekistent, est fortement recommandé.
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Sécurité des réseaux

Sécurité des réseaux

Objectif 12: usage sécurisé des réseaux. Utiliser les infuastires nationales, en respectant les regles dargé qui leur
sont attachées.

RES-MAITRISE : systémes autorisés sur le réseals s équipements gérés et configurés par legpésguinformatiques
habilitées peuvent étre connectés au réseau dediatise.

RES-INTERCO : interconnexion avec des réseauxredefToute interconnexion entre les réseaux déréprise et un
réseau externe (réseau d'un tiers, Internet, etlo)t étre réalisée via des infrastructures maiteisé La décision
d’'interconnexion doit étre motivée et validée madirection.

RES-ENTSOR : mettre en place un filtrage réseau jpesi flux sortants et entrants. Dans I'optique luire les
possibilités offertes a un attaquant, les connexides machines du réseau interne vers I'extérieivent étre filtrées.

RES-PROT : protection des informations. Les accdsitérnet passent obligatoirement a travers lesspaalles de
I'entreprise. Dés lors que des informations semsiblloivent transiter sur des réseaux non maitrigésnvient de les
protéger spécifiquement par chiffrement adapté.

Sécurité des réseaux locaux

Objectif 13: usage sécurisé des réseaux locaux. Maitriseingconnexions de réseaux locaux. Configurer dmiare
adéquate les équipements de réseau actifs.

RES-CLOIS : cloisonner le Sl en sous-réseaux deani de sécurité homogeéenes. Par analogie avecoisotinement
physique d'un batiment, le systeme d’informatioiit étre segmenté selon des zones présentant chacumiveau de
sécurité homogene.

RES-INTERCOGEO : interconnexion des sites géoggaelsi de I'entreprise. L'interconnexion au niveacalode réseaux
locaux de I'entreprise n’'est possible que si laximité géographique le justifie et sous réservdadenise en place de
connexions dédiées a cet effet, et de passerélbesisées et validées par le RSSI.

RES-RESS : cloisonnement des ressources en caartdgepde locaux. Dans le cas ou une entité partdee locaux
(bureaux ou locaux techniques) avec des entitésrreed, des mesures de cloisonnement des ressdaofoesatiques
doivent étre mises en place. Si le cloisonnemeast pas physique, les mesures prises doivent @id®gs par e RSSI.

Acces specifiqgues

Objectif 14: accés spécifiques. Ne pas porter atteinte &taisté du Sl par le déploiement d’acces non supésv
RES-INTERNET-SPECIFIQUE : cas particulier des acsgécifiques dans une entité. Les acces spécifiguasernet
nécessitant des droits particuliers pour un usagdien ne peuvent étre mis en place que sur dérogatiment justifiée, et

sur des machines isolées physiquement et séparte®seau de l'entité, aprés validation préalable keutorité
d’homologation.

Sécurité des réseaux sans fil
Objectif 15: usage sécurisé des réseaux sans fil. Maitrisetélploiement, la configuration et 'usage des aésesans fil.

RES-SSFIL : mise en place de réseaux sans filepmigment de réseaux sans fil doit faire I'objeing analyse de risques
spécifique. Les protections intrinséques étantffisantes, des mesures complémentaires, validéds RSS!, doivent étre
prises dans le cadre de la défense en profondeumpdtticulier, une segmentation du réseau doit &iise en place de
fagon & limiter & un périmétre déterminé les conséges d'une intrusion depuis la voie radio. A défie mise en ceuvre
de mesures spécifiques, le déploiement de réseagXissur des SI manipulant des données senslgsroscrit.
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Sécurisation des mécanismes de commutation et deutage

Objectif 16: sécurité des mécanismes de commutation et dageuConfigurer les mécanismes de commutatioreet d
routage pour se protéger des attaques.

RES-COUCHBAS : implanter des mécanismes de protectntre les attagues sur les couches basses.atlaestion
particuliere doit étre apportée a I'implantation sig@rotocoles de couches basses, de fagcon a se mprédas attaques
usuelles par saturation ou empoisonnement de c&da.concerne, par exemple, le protocole ARP.

RES-ROUTDYN : surveiller les annonces de routagesdue l'utilisation de protocoles de routage dymgumes est
nécessaire, celle-ci doit slaccompagner de la reisg@lace d’'une surveillance des annonces de routgigge procédures
permettant de réagir rapidement en cas d’incidents.

RES-ROUTDYN-IGP : configurer le protocole IGP denigee sécurisée. Le protocole de routage dynamitpugy/pe IGP
doit étre activé exclusivement sur les interfacésessaires a la construction de la topologie deaéiset désactivé sur le
reste des interfaces. La configuration du protoatderoutage dynamique doit systématiquement s’geagner d’'un mot
de passe de type MESSAGE-DIGEST-KEY.

RES-ROUTDYN-EGP : sécuriser les sessions EGP.data mise en place d’'une session EGP avec unepédrieur sur
un média partagé, cette session doit s'Taccompadiner mot de passe de type message-digest-key.

RES-SECRET : modifier systématiquement les élémientthentification par défaut des équipementseetises. Les mots
de passe par défaut doivent étre impérativementifrld@edde méme en ce qui concerne les certifidags. dispositions
nécessaires doivent étre prises auprés des foaunissle fagon a pouvoir modifier les certificatstailés par défaut.

RES-DURCI : durcir les configurations des équipetsede réseaux. Les équipements de réseaux (corsnmeuteurs)

doivent faire I'objet d’'un durcissement spécifiguemprenant notamment, outre le changement des deofsasse et
certificats, la désactivation des interfaces etvgms inutiles, ainsi que la mise en place de méoaes de protection du
plan de contrdle.

Cartographie réseau
Objectif 17 : cartographie réseau. Tenir a jour watographie détaillée et compléte des réseawestinterconnexions.

RES-CARTO : élaborer les documents d’architectieehnique et fonctionnelle. L’architecture réseau siysteme
d’'information doit étre décrite et formalisée avems des schémas d’architecture, et des configumatimaintenus au fil
des évolutions apportées au Sl. Les documentstitaoture sont sensibles et font I'objet d’'une pobion adaptée. La
cartographie réseau s’insere dans la cartograpHabgle des Sl.
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Architecture des SI

Architecture des centres informatiques

Objectif 18 : architecture sécurisée des centres informatiquispliquer les principes de défense en profondur
I'architecture matérielle et logicielle des centieformatiques.

ARCHI-HEBERG : principes d’architecture de la zod#ébergement. D'une maniere générale, I'architeetules
infrastructures des centres informatiques est cende facon a satisfaire I'ensemble des besoins ispoxibilite,
confidentialité, tracabilité et intégrité. Le priipe de défense en profondeur doit étre respectgaeiculier par la mise en
ceuvre successive d'environnements de sécurité rend’bébergement, de machines virtuelles ou phgsiglédiées, de
réseaux locaux virtuels (VLAN) appropriés, d'utrdije strict des flux applicatifs et d’administiati.

ARCHI-STOCKCI : architecture de stockage et de sgarde. Le réseau de stockage/sauvegarde pouressirts des
centres informatiques repose sur une architecté@diéb a cet effet.

ARCHI-PASS : passerelle Internet. Les interconmexibternet passent obligatoirement par les padesre
homologuées de I'entreprise.
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Exploitation des SI

Protection des informations sensibles

Obijectif 19: protection des informations sensibles. Définimettre en ceuvre des mesures de protection ré&genmour les
informations sensibles.

EXP-PROT-INF : protection des informations sensid@ confidentialité et en intégrité et en dispiitdh Des mesures
doivent étre mises en ceuvre afin de garantir lagmtion des informations sensibles en confidemdiadt en intégrité et en
disponibilité. A défaut d’'utilisation d’'un réseawmologué, ces informations doivent étre chiffrédaide d’'un moyen de
chiffrement labellisé.

Sécurité des ressources informatiques

Objectif 20 : surveillance et configuration des ressourcesonmfatiques. Durcir les configurations des ressosrce
informatiques, et surveiller les interventions aiEs sur celles-ci.

EXP-TRAC : tracabilité des interventions sur letégee. Les interventions de maintenance sur leguesss informatiques
de I'entreprise doivent étre tracées par le seniidermatique, et ces traces doivent étre accessibilurant au moins un
an.

EXP-CONFIG : configuration des ressources informads. Les systemes d’exploitation et les logicieigent faire I'objet
d’'un durcissement. Les configurations et misesug gmnt appliguées dans le strict respect des guale procédures en
vigueur.

EXP-DOC-CONFIG : documentation des configuratidres.configuration standard des ressources informsggdoit étre
documentée et mise a jour a chaque changementlaotab

Gestion des autorisations et contrble d’acces lagiGux ressources

Objectif 21: autorisations et contrdles d’accés. Authentifies usagers et contréler leurs acces aux resseudes Sl de
I'entreprise, en fonction d’'une politiqgue explicd&utorisations.

Contréle des acces logiques

EXP-ID-AUTH : identification, authentification ebnotrdle d’acces logique. L’'accés a toute ressouroa publique doit
nécessiter une identification et une authentifmatindividuelle de l'utilisateur. Dans le cas dadtés a des données
sensibles, des moyens d’authentification forteattigtre utilisés. A cette fin, 'usage d’'une caxtpuce doit étre privilégié.
Le contréle d’accés doit étre géré et s’appuyer sarprocessus formalisé en cohérence avec la gedBs ressources
humaines.

EXP-DROITS : droits d'acces aux ressources. Aprasraléterminé le niveau de sensibilité, le besténdiffusion et de
partage des ressources, les droits d’acces auxougsss doivent étre gérés suivant les principesasus : besoin d'en
connaitre (chaque utilisateur n’est autorisé a aEéqu’aux ressources pour lesquelles on lui aceoedplicitement le
bénéfice de I'acces), moindre privilege (chaquésatieur accéde aux ressources minimum de privildgiepermettant de
conduire les actions explicitement autorisées polr

EXP-PROFILS : gestion des profils d'acces aux agpions. Les applications manipulant des donnéesilkes doivent
permettre une gestion fine par profils d’accés. pescipes du besoin d’en connaitre et du moindielpge s’'appliquent.

Processus d’autorisation

EXP-PROC-AUTH : autorisations d’accés des utilisase Toute action d’autorisation d’'accés d’'un gdteur a une
ressource des Sl doit s’inscrire dans le cadre djuncessus d’autorisation formalisé, qui s’appuig $ processus
d’arrivée et de départ du personnel.

EXP-REVUE-AUTH : revue des autorisations d’accase tevue des autorisations d’acces doit étre réaliannuellement
sous le contréle du RSSI, le cas échéant avecuiagmpl’AMSN.
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Gestion des authentifiants

EXP-CONF-AUTH : confidentialité des informationsdthentification. Les informations d’authentificati (mots de passe
d’acces aux Sl, clés privées liées aux certifiéstroniques, etc.) doivent étre considérées codenalonnées sensibles.

EXP-GEST-PASS : gestion des mots de passe. Lisatatirs ne doivent pas stocker leurs mots de passdair (par
exemple dans un fichier) sur leur poste de trataak mots de passe ne doivent pas transiter enstlaies réseaux.

EXP-INIT-PASS : initialisation des mots de pasdeadlie compte utilisateur doit étre créé avec un deopasse initial
aléatoire unigue. Si les circonstances I'imposantmot de passe plus simple mais a usage uniqueprelenvisage.

EXP-POL-PASS : politiques de mots de passe. Léssrélg gestion et de protection des mots de passeadt accés aux
applications et infrastructures doivent étre redpes dans chaque entité. Les recommandations d&SIM doivent étre
appliguées pour tous les comptes.

EXP-QUAL-PASS : contrdle systématique de la qudk® mots de passe. Des moyens techniques perntbittgooser la
politique de mots de passe (par exemple pour s'assiu respect de I'éventuelle obligation relativéusage de caractéres
spéciaux) doivent étre mis en place.

Gestion des authentifiants d’administration des Sl

EXP-SEQ-ADMIN : séquestre des authentifiants « athtnateur ». Les authentifiants permettant I'adisiration des

ressources des Sl doivent étre placés sous ségquesttenus a jour, dans un coffre ou une armoirenée a clé.

L'authentifié doit étre informé de l'existence descopérations de gestion, de leurs finalités eftdisn Tout acces
d’administration a une ressource informatique dwiuvoir étre tracé et permettre de remonter a lespene exercant ce
droit. Les informations d’authentification bénééint d’'un moyen de protection physique (notammerie Gapuce) n'ont,

par défaut, pas besoin d'étre I'objet d’opératiates séquestre de la part d'autres personnels qughentifié lui-méme.

EXP-POL-ADMIN : politigue de mots de passe « adstiateurs ». Chaque administrateur doit disposemdnot de passe
propre et destiné a I'administration.

EXP-DEP-ADMIN : gestion du départ d’'un administiatedes Sl. En cas de départ d’'un administrateupaossaint de
privileges sur des composants des Sl, les compt@gduels dont il disposait doivent étre immédiatat désactivés. Les
éventuels mots de passe d’administration dont ditasonnaissance doivent étre changés (exemplests de passe des
comptes fonctionnels, comptes génériques ou cometearvice utilisés dans le cadre des fonction&deninistrateur).

Exploitation sécurisée des ressources informatiques

Obijectif 22: sécurisation de I'exploitation. Fournir aux admstrateurs les outils nécessaires a I'exercice @ebes SSI et
configurer ces outils de maniére sécurisée.

Entreprise des systemes

EXP-RESTR-DROITS : restriction des droits. Saugption ddment motivée et validée par le RSSI, tiisateurs n’ont
pas de droits d’administration.

EXP-PROT-ADMIN : protection des acces aux outiladdhinistration. L’accés aux outils et interfacesdihinistration
doit étre strictement limité aux personnes halaktéselon une procédure formelle d’autorisationcdés.

EXP-HABILIT-ADMIN : habilitation des administratesurL’habilitation des administrateurs s’effectuéoseune procédure
validée par I'autorité d’homologation. Le nombre gersonnes habilitées pour des opérations d’adrmatien doit étre
connu et validé par I'autorité d’homologation.

EXP-GEST-ADMIN : gestion des actions d’administratiLes opérations d’administration doivent étr@acttes de maniére
a pouvoir gérer au niveau individuel 'imputabilities actions d’administration.

EXP-SEC-FLUXADMIN : sécurisation des flux d’admirdion. Les opérations d’administration sur lesseurces d’'une

entité doivent s'appuyer sur des protocoles sééarit/n réseau deédié a 'administration des équipgmeu au moins un
réseau logiguement séparé de celui des utilisatelois étre utilisé. Les postes d’administrateucsvent étre dédiés et ne
doivent pas pouvoir accéder a Internet.
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EXP-CENTRAL : centraliser la gestion du systemafdfimation. Afin de gérer efficacement un grand bande postes
d'utilisateurs, de serveurs ou d’équipements résézaladministrateurs doivent utiliser des outientralisés, permettant
l'automatisation de traitements quotidiens et affrane vue globale et pertinente sur le systéméattination.

EXP-SECX-DIST : sécurisation des outils de prisentgn a distance. La prise de main a distance d'wessource
informatique ne doit étre réalisable que par leseriy autorisés par I'équipe chargée des Sl, surrkssources
informatiques de leur périmetre. Des mesures dergécspécifiques doivent étre définies et respecté

Entreprise des domaines

EXP-DOM-POL : définir une politique de gestion a@esnptes du domaine. Une politique explicite deigestes comptes
du domaine doit étre documentée.

EXP-DOM-PASS : configurer la stratégie des motpasse des domaines. La politique de gestion des deopasse doit
étre concue de facon a protéger contre les attagae®ssais successifs de mots de passe. Une cat@pienimale dans le
choix des mots de passe doit étre imposée ausatiilirs.

EXP-DOM-NOMENCLAT : définir et appliquer une nomahae des comptes du domaine. La gestion des esnuuit
s'appuyer sur une nomenclature adaptée, afin devpiowdistinguer selon leur usage : comptes d'udileur standard,
comptes d’administration (domaine, serveurs, podeegavail) et comptes de service.

EXP-DOM-RESTADMIN : restreindre au maximum l'appadnce aux groupes dadministration du domaine.
L'appartenance aux groupes du domaine ADMINISTRAREUDE L'ENTREPRISE et ADMINISTRATEURS DU
DOMAINE n’est nécessaire que dans de tres rares loas opérations les plus courantes doivent étiectefées avec des
comptes du domaine membres des groupes locaux idiathation des ordinateurs ou ayant une délégatientreprise.

EXP-DOM-SERV : maitriser l'utilisation des comptds service. Les comptes de service ont la partitélal’avoir
généralement leurs mots de passe inscrits en das dies applications ou dans des systémes. Afirodeop étre en
mesure de changer ces mots de passe en urgeasenicessaire de maitriser leur utilisation.

EXP-DOM-LIMITSERY : limiter les droits des compt#s service. Les comptes de service doivent fanigidt d’'une
restriction des droits, en suivant le principe daindre privilege.

EXP-DOM-OBSOLET : désactiver les comptes du domaliselétes. Il est nécessaire de désactiver imrtegdent, voire
de supprimer, les comptes obsolétes, que ce sdentcomptes d’utilisateur (administrateur, de ssgvou utilisateur
standard) ou des comptes de machine.

EXP-DOM-ADMINLOC : améliorer la gestion des comptkesdministrateur locaux. Afin d’empécher la réligttion des
empreintes d’'un compte utilisateur local d’'une maera une autre, il faut soit utiliser des motspdsse différents pour les
comptes d’administration, soit interdire la conr@xi distance via ces comptes.

Envoi en maintenance et mise au rebut

EXP-MAINT-EXT : maintenance externe. Les donnéeschdfrées doivent étre effacées avant I'envoineintenance
externe de toute ressource informatique. Les om#ratde chiffrement doivent faire appel a des pitsdqualifiés.
L'effacement des données sensibles doit s'appuyedas produits qualifiés, ou respecter des prooésilétablies en
concertation avec le RSSI.

EXP-MIS-REB : mise au rebut. Lorsqu’une ressounéermatique est amenée a quitter définitivemenmtité, les données
présentes sur les disques durs ou la mémoire i@&doivent étre effacées de maniere sécurisédatéshent des données
sensibles doit s’appuyer sur des produits qualifiésrespecter des procédures établies en contamtatec le RSSI.

Lutte contre les codes malveillants

EXP-PROT-MALYV : protection contre les codes makeis. Des logiciels de protection contre les codesveillants,

appelés communément antivirus, doivent étre istallr 'ensemble des serveurs d'interconnexianeses applicatifs et
postes de travail de I'entité. Ces logiciels detpotion doivent étre distincts pour ces trois catégs au moins, et le
dépouillement de leurs journaux doit étre corrélé.

EXP-GES-ANTIVIR : gestion des événements de s&deit'antivirus. Les événements de sécurité ddiVaus doivent
étre remontés sur un serveur pour analyse statistief gestion des problemes a posteriori (exemp@esseur constamment
infecté, virus détecté et non éradiqué par I'amtigj etc.).

EXP-MAJ-ANTIVIR : mise a jour de la base de sigregules mises a jour des bases antivirales ehtgsurs d’antivirus
doivent étre déployées automatiquement sur leeges\et les postes de travail.
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EXP-NAVIG : configuration du navigateur Internee havigateur déployé par I'équipe chargée des El'ensemble des
serveurs et des postes de travail nécessitant oésalmternet doit étre configuré de maniére sééariglésactivation des
services inutiles, nettoyage du magasin de ceatgioetc.).

Mise a jour des systemes et des logiciels

EXP-POL-COR : définir et mettre en ceuvre une jppidide suivi et d’application des correctifs deusié€. Le maintien
dans le temps du niveau de sécurité d’'un systémiihation impose une gestion organisée et adagéSemises a jour de
sécurité. Un processus de gestion des correctdpnera chaque systeme ou applicatif doit étre définadapté suivant les
contraintes et le niveau d’exposition du systeme.

EXP-COR-SEC : déploiement des correctifs de sé&uries correctifs de sécurité des ressources irgtigues locales
doivent étre déployés par I'équipe chargée desnS$’appuyant sur les préconisations et outils ps®®opar les services
centraux.

EXP-OBSOLET : assurer la migration des systemesletes. L'ensemble des logiciels utilisés sur Eéype d’information
doit étre dans une version pour laquelle I'éditessure le support, et tenu a jour. En cas de dafae du support, il
convient d’en étudier I'impact et de prendre lesures adaptées.

EXP-ISOL : isoler les systémes obsolétes restérast nécessaire d'isoler les systemes obsolgasiés volontairement
pour assurer un maintien en condition opératiomm@les projets, et pour lesquels une migration rpast envisageable.
Chaque fois que cela est possible, cette isolatioih étre effectuée au niveau du réseau (filtragety, des éléments
d’authentification (qui ne doivent pas étre commawec le reste du Sl) et des applications (pasedsaurces partagées
avec le reste du Sl).

Journalisation

EXP-JOUR-SUR : journalisation des alertes. Chagysté&ane doit disposer de dispositifs de journalisapermettant de
conserver une trace des événements de sécuritéraces doivent étre conservées de maniere sdre.

EXP-POL-JOUR : définir et mettre en ceuvre une igolkt de gestion et d’analyse des journaux de trades politique de
gestion et d'analyse des journaux de traces deseiménts de sécurité est définie par le RSSI, \alp# I'autorité
d’homologation et mise en ceuvre. Le niveau de géaliun systeme d’'information dépend en granddipate la capacité
de ses exploitants et administrateurs a détecteeteeurs, dysfonctionnements et tentatives d’attliéites survenant sur
les éléments qui le composent.

EXP-CONS-JOUR : conservation des journaux. Lesnjaux des événements de sécurité doivent étre eg@sssur douze
mois glissants, hors contraintes légales et régtemiees particuliéres imposant des durées de coraEm spécifiques.

Défense des systemes d’information

Objectif 23 : défense des systémes d'information. DéfendreSlesmécessite une vigilance de tous, et des action
permanentes.

EXP-GES-DYN : gestion dynamique de la sécuritglifge en charge de la SSI doit procéder, notamwiaritanalyse des
journaux, a la surveillance des comportements aaormau sein du systéme d’information, et a la sliavee des flux
d’entrée et de sortie du systeme d’information.

Gestion des matériels informatiques fournis a I'utisateur

EXP-MAIT-MAT : maitrise des matériels. Les postedrdvail - y compris dans le cas d’'une locatiosont fournis a
I'utilisateur par I'entité, gérés et configurés sola responsabilité de I'entité. La connexion dgguments non maitrises,
non administrés ou non mis a jour par I'entité (fg’agisse d’ordiphones, d’équipements informagigunomades et fixes
ou de supports de stockage amovibles) sur des &meipts et des réseaux professionnels est interdite.

EXP-PROT-VOL : rappel des mesures de protectiortreda vol. Les postes fixes bénéficient des mesieeprotection
physique offertes au titre de la directive de s#éuphysique de la présente PSSI. Chaque utilisadeit veiller a la
seécurité des supports amovibles (clés USB et disgo®vibles), notamment en les conservant dansdmoie sir. 1l est
recommandé de chiffrer les données contenues swsugports. Les supports contenant des donnéetblesndoivent étre
stockés dans des meubles fermant & clef.

EXP-DECLAR-VOL : déclarer les pertes et vols. Tqege ou vol d’une ressource d’'un systeme d’inédgrom doit étre
déclarée au RSSI et eventuellement & TAMSN.
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EXP-REAFFECT : réaffectation de matériels informatis. Une procédure de gestion des postes et daptaos le cadre
de départs de personnel ou de réaffectations dodeeaaux utilisateurs doit étre mise en place edéal par le RSSI. Elle
doit définir les conditions de recours a un effaeatrdes données.

Nomadisme

EXP-NOMAD-SENS : déclaration des équipements nosnagites a traiter des informations sensibles. l0&té
d’homologation du S| valide les usages possibles éguipements nomades vis-a-vis du traitement mfesmations
sensibles ; les usages non explicitement autosigsasinterdits.

EXP-ACC-DIST : accés a distance au systeme d'irdtiom de I'organisme. Les utilisateurs distantsvauit s’authentifier
sur le réseau de I'entité.

Sécurisation des imprimantes et copieurs multifonadbns manipulant des informations sensibles

EXP-IMP-SENS : impression des informations sensililes impressions d’informations sensibles doié¢mr effectuées
selon une procédure prédéfinie, garantissant letrébe de I'utilisateur, du déclenchement de l'imgs®n jusqu'a la
récupération du support imprime.

EXP-IMP-2 : sécurité des imprimantes et copieurdtifonctions. Les imprimantes et copieurs multifimes sont des
ressources informatiques a part entiére qui doivitrg gérées en tant que telles. Elles ne doivasfpouvoir communiquer
avec l'extérieur.

Exploitation des centres informatiques

Objectif 24: exploitation sécurisée des centres informatiqiegploiter de maniére sécurisée les centres inddiques en
s’appuyant sur des procédures adaptées et sur Taiseades outils de supervision.

Sécurité des ressources informatiques

Les regles suivantes sont présentées selon le enapél structure I'architecture des applications @eltrois Tiers
(Présentation — Application — Données).

EXP-CI-OS : systemes d’exploitation. Les systereglditation déployés doivent faire I'objet d’'unpport valide de la
part d'un éditeur ou d'un prestataire de serviceuls les services et applications nécessaires isgtdllés, de facon a
réduire la surface d’'attaque. Une attention partiete doit étre apportée aux comptes administrageur

EXP-CI-PROTFIC : passerelle d’échange de fichidrss échanges de fichiers entre applications doiyeivilégier les
protocoles sécurisés (SSL/TLS, FTPS...).

EXP-CI-FILT : filtrage des flux applicatifs. De faig a garantir un niveau de sécurité satisfaisartefaaux attaques
informatiques, des mécanismes de filtrage et dearloement doivent étre mis en ceuvre.

EXP-CI-ADMIN : flux d’administration. D’une maniérgénérale, il convient de différencier deux type ftlex
d’administration : les flux d’administration de fifrastructure (réservés aux agents du centre infticpe) d’'une part, les
flux d’administration des applications métier (rés&s a la direction métier) d'autre part. L'attriion des droits
d’administration doit respecter cette différenamatj et les 2 types de flux d’administration doivéme dans la mesure du
possible cloisonnés.

EXP-CI-DNS : service de noms de domaine — DNS igwbnDans le cas du déploiement d'un serveur desnde
domaines pour les besoins techniques internes riwmeceformatique, on utilisera les extensions sisées DNSSEC.

EXP-CI-DESTR : destruction de support. La fin de dun support ou d’'un matériel embarquant un suppe stockage
(imprimante, routeur, commutateur...) doit s’accompargd’une opération de destruction avant remiseaunstructeur.

EXP-CI-TRAC : tragabilité / imputabilité. Afin d’agrer une cohérence dans les échanges entre applisaainsi qu’'une
tracabilité pertinente des événements techniquee securité, les centres d’exploitation emploiem référence de temps
commune (service NTP, Network Time Protocol).

EXP-CI-SUPERVIS : supervision. Un cloisonnementeeldts flux de supervision (remontée d’informatjoas les flux
d’administration (commandes, mises a jour) doieétis en place.
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Sécurité du poste de travail

Sécurisation des postes de travail
Objectif 25: sécurisation des postes de travail. Durcir lesfigurations des postes de travail en protégeesiitilisateurs.
Mise a disposition du poste

PDT-GEST : fourniture et gestion des postes deattales postes de travail utilisés dans le cadrefgssionnel sont
fournis et gérés par I'équipe chargée des SlI.

Sécurité physique des postes de travail

PDT-VEROUIL-FIXE : verrouillage de l'unité centrales postes fixes. Lorsque l'unité centrale d’'ustpdixe est peu
volumineuse, donc susceptible d’étre facilementoetde, elle doit étre protégée contre le vol parsystéme d’attache (par
exemple un cable antivol).

PDT-VEROUIL-PORT : verrouillage des postes portablén cable physique de sécurité doit étre founsicachaque poste
portable. Les utilisateurs doivent étre sensibiligéson utilisation.

Réaffectation du poste et récupération d’informagio

PDT-REAFFECT : reaffectation du poste de travaiheUprocédure SSI définit les regles concernantrdéeiment a
appliguer aux informations ayant été stockées onipudées sur les postes réaffectés.

Gestion des privileges sur les postes de travail

PDT-PRIVIL : privileges des utilisateurs sur lesspes de travail. La gestion des privileges dessatiéurs sur leurs postes
de travail doit suivre le principe du « moindre \pkége » : chaque utilisateur ne doit disposer gles privileges
nécessaires a la conduite des actions relevanadrission.

PDT-PRIV : utilisation des privileges d’accés « adlistrateur ». Les privileges d’acces « administtat » doivent étre
utilisés uniquement pour les actions d’administratie nécessitant.

PDT-ADM-LOCAL : gestion du compte « administratkmal ». L'accés au compte « administrateur localus les postes
de travail doit étre strictement limité aux équiggscharge de I'exploitation et du support sur pestes de travail.

Protection des informations

PDT-STOCK : stockage des informations. Dans la meedu possible, les données traitées par les atédisrs doivent étre
stockées sur des espaces réseau, eux-mémes saidgegalon les exigences des entités et en acceallay régles de
sécurité en vigueur.

PDT-SAUV-LOC : sauvegarde / synchronisation desdes locales. Dans le cas ou des données doivenstétkées en
local sur le poste de travail, des moyens de symibation ou de sauvegarde doivent étre fournisudilisateurs.

PDT-SUPPR-PART : suppression des données sur lgeppartagés. Les données présentes sur les pustiegés
(portable de prét, par exemple) doivent étre suppes entre deux utilisations, des lors que lesatéurs ne disposent pas
du méme besoin d’en connaitre.

PDT-CHIFF-SENS : chiffrement des données sensiblee.solution de chiffrement labellisée doit étrisara disposition
des utilisateurs et des administrateurs afin défihiles données sensibles stockées sur les pdsteavail, les serveurs,
les espaces de travail, ou les supports amovibles.

PDT-AMOQYV : fourniture de supports de stockage alvlesi Les supports de stockage amovibles (clésat@iBque durs
externes, notamment) doivent étre fournis auxsatidiurs par I'équipe locale chargée des Sl.
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Nomadisme

PDT-NOMAD-ACCESS : acces a distance aux Systen@®rdhation de I'entreprise. Les accés a distance &l de
I'entreprise (accés dits « nomades ») doivent Bedisés via les infrastructures de I'entrepris@régue I'acces a distance
utilise d’autres infrastructures, I'usage de résrauives virtuels (VPN) de confiance est nécessaire

PDT-NOMAD-STOCK : stockage local d’information das postes nhomades. Le stockage local d'informasionles
postes de travail nomades doit étre limité au stniécessaire. Les informations sensibles doivemt @bligatoirement
chiffrées par un moyen de chiffrement labellisé.

PDT-NOMAD-FILT : filtre de confidentialité. Pourdepostes de travail nomades manipulant des donséesibles, un
filtre de confidentialité doit étre fourni et éty@ositionné sur I'écran dés lors que le poste ediséten dehors de
I'entreprise.

PDT-NOMAD-CONNEX : configuration des interfacescdanexion sans fil. La configuration des interfadesconnexion
sans fil doit interdire les usages dangereux deimtesfaces.

PDT-NOMAD-DESACTIV : désactivation des interfacesdnnexion sans fil. Des régles de configuraties idterfaces de
connexion sans fil (Wifi, Bluetooth, 4G...), pern@ti@dinterdire les usages non maitrisés et d'éviesr intrusions via ces
interfaces, doivent étre appliquées. Les interfaaass fil ne doivent étre activées qu’en cas deibes

Sécurisation des imprimantes et copieurs multifonabns

Objectif 26 : sécurisation des copieurs multifonctions. Paramaréles imprimantes et copieurs multifonctionsnaéie
diminuer leur surface d’attaque.

PDT-MUL-DURCISS : durcissement des imprimantes epieurs multifonctions. Les imprimantes et copieurs
multifonctions hébergés localement dans I'entrepritoivent faire I'objet d’un durcissement en ternus sécurité :
changement des mots de passe initialement fixédepar constructeur », désactivation des interfacEseau inutiles,
suppression des services inutiles, chiffrementdiemées sur le disque dur lorsque cette fonctioténalst disponible,
configuration réseau statique.

PDT-MUL-SECNUM : sécurisation de la fonction de @uisation. Lorsqu’elle est activée, la fonctionmenérisation sur
les copieurs multifonctions hébergés dans une émtiit étre sécurisée. Les mesures de sécuritérdes doivent
notamment étre appliquées : envoi de documentsuemgnt a destination d’une adresse de messagetéené a
I'enreprise, envoi uniguement a une seule adressaeksagerie.

Sécurisation de la téléphonie

Objectif 27 : sécurisation de la téléphonie. Sécuriser la gétinie pour protéger les utilisateurs contre det@ies
malveillantes.

PDT-TEL-MINIM : sécuriser la configuration des aatommmutateurs. Les autocommutateurs doivent étraterais a jour
au niveau des correctifs de sécurité. Leur configion doit étre durcie. La définition et I'affectan des droits d’acces et
des privileges aux utilisateurs (transfert dépaépdrt, entrée en tiers, interphonie, autorisatia déblocage, renvoi sur
numéro extérieur, substitution, substitution deviigge, interception d'appel dirigé, etc.) doivefaire I'objet d’'une
attention particuliere. Une revue de la programroatiéléphonique doit étre organisée périodiquement.

PDT-TEL-CODES : codes d'acces téléphoniques. Ihésessaire de sensibiliser les utilisateurs awlimede modifier le
code d'accés de leur téléphone et de leur messagedale.

PDT-TEL-DECT : limiter I'utilisation du DECT. Lesommunications réalisées au travers du protocole DESOnt
susceptibles d’étre interceptées, méme si les ngnan d’authentification et de chiffrement que ps®Epce protocole sont
activés. Il est recommandé d’attribuer des posééphoniques filaires aux utilisateurs dont les aafes sont les plus
sensibles.

Contrbles de conformité

Objectif 28: contrbles de la conformité des postes de trav@introler régulierement la conformité des paramgés de
sécurité appliqués aux postes de travalil.

PDT-CONF-VERIF : utiliser des outils de vérificatiautomatique de la conformité. Un outil de védfion réguliere de la
conformité des éléments de configuration des padrvail doit étre mis en place, afin d’évitereudérive dans le temps
de ces éléments de configuration.
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Sécurité du développement des systemes

Développement des systémes

Objectif 29: prise en compte de la sécurité dans le dévelmgne des Sl. Reconnaitre la sécurité comme undidanc
essentielle, et la prendre en compte des la coimedes projets.

DEV-INTEGR-SECLOC : intégrer la sécurité dans léseloppements. Toute initiative de développemératique doit
respecter les exigences de 'entreprise en matler8SlI, concernant la prise en compte de la sécdans les projets et les
développements informatiques. Le service a I'odgilu projet se porte garant si besoin de l'applicatdu référentiel
général de sécurité, et de I'application d’'une décha d’homologation du systeme.

DEV-SOUS-TRAIT : intégrer des clauses SSI danedesats de sous-traitance de développement infogo Lors de
I'écriture d’'un contrat de sous-traitance de déyglement, plusieurs clauses relatives a la SSI doigtee intégrées :
- formation obligatoire des développeurs sur le déppément sécurisé et sur les vulnérabilités classip
- utilisation obligatoire d’outils permettant de miniser les erreurs introduites durant le développeim@utils
gratuits d’analyse statique de code, utilisationbildiothéques réputées pour leur sécurité, etc.) ;
- production de documentation technique décrivantnpliantation des protections développées (gestion d
l'authentification, stockage des mots de passdjaredes droits, chiffrement, etc.) ;
- respect de normes de développement sécurisé, egr'stlient propres au développeur, publiques ourpspu
commanditaire ;
- obligation pour le prestataire de corriger, dans temps raisonnable et pour un prix défini, les euvdbilités
introduites durant le développement et qui lui sarhontées, en incluant automatiquement les coarestdes
autres occurrences des mémes erreurs de programmati

Développements logiciels et sécurité

Obijectif 30 : prise en compte de la sécurité danddveloppement des logiciels. Mener les dévelogmtsniogiciels selon
une méthodologie de sécurisation du code produit.

DEV-FUITES : limiter les fuites d’information. L&stes d’informations techniques sur les logicietgisés permettent aux
attaquants de déceler plus facilement d’éventuellelmérabilités. Il est impératif de limiter fortemt la diffusion
d’'informations au sujet des produits utilisés, mé&ingette précaution ne constitue pas une proteaiotant que telle.

DEV-LOG-ADHER : réduire 'adhérence des applicasad des produits ou technologies spécifiques. hetiftnnement
d’une application s’appuie sur un environnemenida et matériel. En phases de conception et deifipation technique,
il est nécessaire de s’assurer que les applicatioest pas une trop forte adhérence vis-a-vis degrennements sur
lesquels elles reposent. En effet, I'apparition fdi#les sur un environnement a de fait un impaat lsusécurité des
applications qui en dépendent. En plus du maingieicondition de sécurité propre a I'applicationeéit donc nécessaire de
pouvoir faire évoluer son environnement pour gairesd sécurité dans la durée.

DEV-LOG-CRIT : instaurer des critéres de développensécurisé. Une fois passées les phases detidéfides besoins et
de conception de l'architecture applicative, le edu de sécurité d'une application dépend fortenseg modalités
pratiques suivies lors de sa phase de développement

DEV-LOG-CYCLE : intégrer la sécurité dans le cydeevie logiciel. La sécurité doit étre intégréeoautes les étapes du
cycle de vie du projet, depuis I'expression dewinssjusqu’a la maintenance applicative, en pasgartla rédaction du
cahier des charges et les phases de recette.

DEV-LOG-WEB : améliorer la prise en compte de lausi#€ dans les développements Web. Les développeiveb (et
les développements en PHP en particulier) fontjbde problémes de sécurité récurrents qui ontodra la constitution
de référentiels de sécurité. Ces référentiels oantr pbjectif de fixer des REGLES DE BONNES PRATI®UEEusage des
développeurs. Ce sont des régles d’ordre généemguaouvant étre spécifiques a un langage (PHP, AEH,, etc.).

DEV-LOG-PASS : calculer les empreintes de motsadsgde maniére sécurisée. Lorsqu'une applicatmnhaiocker les
mots de passe de ses utilisateurs, il est impodaniettre en ceuvre des mesures permettant deseiqur contre les
attaques documentées : attaques par dictionnattagaes par tables arc-en-ciel, attaques par fdyogte, etc.

Applications a risques
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Objectif 31: sécurisation des applications a risques. Accogmes le développement sécurisé d'applications qués par
des contre-mesures minimisant 'impact d'attaquasvelles.

DEV-FILT-APPL : mettre en ceuvre des fonctionnaldésfiltrage applicatif pour les applications a gise. Devant les
applications a risques, il est recommandé de fagage d’'une solution tierce de filtrage applicatif.
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Traitement des incidents

Chaines opérationnelles

Objectif 32: chaines opérationnelles. Partager I'informati¢alertes, incidents) dans le respect des regleprddence et
mutualiser les opérations de remise en état, derfaclutter efficacement contre les attaques.

TI-OPS-SSI : chaines opérationnelles SSI. Les ebaiopérationnelles de I'entreprise concourent affdie de
cybersécurité. Les alertes et les incidents sonéggéelon des procédures testées lors d’exerclaesoordination des
compétences est organisée a I'échelon de Ik’enseptes situations d’'urgences peuvent faire app##s mesures définies
préalablement.

Traitement des alertes de sécurité émises pandeanices nationales (AMSN)

TI-MOB : mobilisation en cas d’'alerte En cas d'dkemde sécurité identifiée au niveau national, [ESRSassure de la
bonne application des exigences formulées pankgamces nationales, dans les meilleurs délais.

Remontée des incidents de sécurité rencontrés

TI-QUAL-TRAIT : qualification et traitement des ithents. Le RSSI et la chaine hiérarchique sontimés de tout incident
de sécurité. Le RSSI assure la qualification deldent et le pilotage de son traitement. Si né&iesd alerte '’AMSN.

TI-INC-REM : remontée des incidents. Tout inciddmtsécurité, méme apparemment mineur, dont I'imgéphasse ou est
susceptible de dépasser le S| d'une entité, faibjét d’'un compte-rendu au RSSI qui si besoin atare Centre
opérationnel de la sécurité des systéemes d'infdondCERT-MC) de ’AMSN.

Cette remontée est immédiate pour les incidents$ ldoportée est susceptible de dépasser a coumigde périmétre de
I'entreprise, et pour les incidents correspondantes signalements spécifiques, notamment de ladpdtAMSN.

Le RSSI doit maintenir a jour un historique clagsdsuites liées a I'escalade de chaque incidem, dg capitaliser les
enseignements associés a la résolution (ou nongsléncidents.

L'aspect difficile de la caractérisation des attagu(ambiguité de la source, du dommage, du moyels finalité) rend
nécessaire les échanges d'informations - mémeesixaignaux faibles » - ainsi que la coordinationtinue des actions.

Continuité d’activité

Gestion de la continuité d'activité des Sl
Objectif 33 : gestion de la continuité d'activige doter de plans de continuité d'activité, ettésser.

PCA-DEP : définition du plan de continuité d’acté&ides Systemes d’Information. L’entreprise définiplan de continuité
d’activité des systémes d’information permettarasdurer, en cas de sinistre, la continuité d'atfivdes systémes
d’information.

Mise en ceuvre du plan de continuité d’activité desystémes d’information

PCA-SUIVI : suivi de la mise en ceuvre du plan deigoité d’'activité des Systéemes d’Information (P@ Sl). Le RSSI
s'assure de la bonne mise en ceuvre des disposipoiues dans le plan de continuité d'activité dgstemes
d’information.

PCA-PROC : mise en ceuvre des dispositifs technejuskss procédures opérationnelles. Les équipesniatiques mettent
en ceuvre les dispositifs techniques et les proeddapérationnelles contribuant a la continuité @&ls en assurent la
supervision au quotidien et la maintenance danenaps.

PCA-SAUVE : protection de la disponibilité des smardes. Les sauvegardes de données ne doiveétrpaumises aux
mémes risques de sinistres que les données sadéegar

PCA-PROT : protection de la confidentialité des\samgardes. Les sauvegardes doivent étre traitéenateere a garantir
leur confidentialité et leur intégrité.
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Maintien en conditions opérationnelles du plan deantinuité d’activité des Systemes d’'Information

PCA-EXERC : exercice régulier du plan de contindigtivité des systéemes d’'information. Le RSSaoige des exercices
réguliers, afin de tester le plan de continuitéaieité des systemes d’information.

PCA-MISAJOUR : mise a jour du plan de continuitaativité des systemes d’information. Le RSSI adsureaintien a
jour du plan de continuité d’activité des Systeaiggformation.

Conformité, audit, inspection, controle

Contrbles

Objectif 34 :contrbles réguliers. Effectuer des contréles (&jdnspections) et des exercices réguliers denfacmesurer
les progrés accomplis et corriger les manquements.

CONTR-SSI : contrdles locaux. La conformité a |&P&st verifiée par des contrdles réguliers. LelR88duit des actions
d’évaluation de la conformité a la PSSI et contabtia la consolidation de I'état d’avancement dersse en ceuvre.

CONTR-BILAN-SSI : bilan annuel. Le RSSI établitbilan annuel mesurant la maturité SSI globale. loguinent de
synthése est soumis a la direction de I'Entreprise.

Page 29 sur 32



