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Préambule
Lorsqu’un incident se produit au sein d’'un systedieformation (Sl), il peut engendrer des
conséguences plus ou moins graves et variees.

La nature de lincident détermine s’il y a lieu ¢ porter a la connaissance de I'’Agence

Monégasque de Sécurité Numérique (AMSN) et/ou@damission de Contrdle des Informations

Nominative (CCIN), voire d’entreprendre une act@mjustice par voie de dépdt de plainte aupres
de la Direction de la Sareté Publique ou aupreBahguet Général.

Préalablement a cette étape, il est important agsarer de la nature de I'incident (intentionnel ou
accidentel), de vérifier qu’il n’est pas consécatifine défaillance matérielle, ni a une opératien d
maintenance liée a la politique de mises a jowsean du Sl.

Les questions qui se posent a l'entité ou la pemsoooncernée par l'incident (entreprise,
service,...) :

- Suis-je face a une attaque informatique : un aetem@lveillance, un sabotage, un
piratage, ... ?

- Est-ce un incident en cours ou passé ?

- Que dois-je faire et si jagis quelles mesures-gwsrendre ?

- Puis-je restaurer mon Sl dans son état initial sagsie pour la sauvegarde ?

- Vers qui dois-je me tourner pour rapporter I'ingitlsur le plan technique et sur le plan
juridique ?

- Qui peut déposer plainte et comment ?

- Comment procéder pour réparer ?

Sur le plan juridique, beaucoup de questions sontredation avec la collecte de la preuve
numeérique, sa valeur probante, son authenticitéjrgégralité et sa sécurité.

Les préconisations contenues dans ce documenttocensties repéeres essentiels pour appréhender
la marche a suivre aprés des incidents caractétisagine délictueuse.



1. Préconisation n° 1 : Définir la nature de l'incident

La Principauté possede désormais un arsenal jugadépmplet et une agence spécialisée dans la
sécurité numerique.

1.1.Les infractions de cyber sécurité se classent en plusieurs catégories :

- Les infractions proprement liées a des défautederigé dans les Sl, tels que :
o L’atteinte a I'image par défiguration de site, @r péni de service des Sl
0 L’espionnage dans les SlI
0 Le sabotage de Sl

- Les infractions commises via les systemes infomuas, tels que
o L’arnaque au président
o L'utilisation frauduleuse de carte bancaire
o Etc..

1.2.La lutte contre la cybercriminalité s’organise notamment autour des textes

législatifs et réglementaires suivants :

- loi n°1.435 du 8 novembre 2016 relative a la latiatre la criminalité technologique ;

- 10i n°1.430 du 13 juillet 2016 portant diverses ares relatives a la préservation de la
sécurité nationale ;

- loi n° 1.402 du 5 décembre 2013 portant approbat®ratification de la Convention sur
la cybercriminalité du Conseil de I'Europe ;

- loi n°1.383 du 02 aodt 2011 sur 'économie numégigu

- loi n°1.165 du 23 décembre 1993, modifiee, relativia protection des informations
nominatives ;

- les Ordonnances Souveraines et les arrétés mialst@ris pour I'application de ces
lois.



2. Préconisation n° 2 : Une attaque informatique a eu lieu, quelles sont les
démarches techniques envisageables ?

S’il y a une suspicion d’attague informatique, it @mportant que des constatations techniques
soient effectuées dans les meilleurs délais.

Plusieurs solutions sont envisageables :

Contacter la Direction de la Sdreté Publiqgue pairefintervenir un spécialiste en
cybercriminalité aux fins de constatations imméstigt

Procéder soi-méme aux constatations ;

Faire appel a un huissier ;

Faire appel a 'Agence Monégasque de Sécurité Ngoeg

Faire appel & un prestataire qualifié dans lamépa inciderit;

En cas de suspicion de vol de données, informe€demmission de Contrble des
Informations Nominatives.

Ces démarches ne sont pas exclusives les unestdes a d’un dép6t de plainte devant un officier
de police judiciaire.

! Voir https://www.ssi.gouv.fr/administration/qualifications/prestataires-de-services-de-confiance-
qualifies/prestataires-de-reponse-aux-incidents-de-securite-pris/



3. Préconisation n° 3 : Quelles mesures conservatoires prendre au sein du
Systeme d’'Information; a qui confier ces missions? Quelles
informations communiquer aux services enquéteurs ou spécialisés, aux
personnels ?

Méme sans connaitre précisément la nature de démtj son origine et son impact réel, des
mesures d’'urgence doivent étre prises afin dedinkits dommages et préserver les traces utiles :

3.1.Confiner

- Mettre en quarantaine les postes informatiques azogs par l'incident si celui-ci est
bien apparent. Dans le cas d’'une attaque sophégtiuypeut étre préférable de ne pas
isoler les postes concernés afin de ne pas doralartd a I'attaquant en lui faisant
comprendre qu’il est repéré (il pourrait dans ce taire disparaitre des traces qui
donneraient des informations sur la méthode udiljg@ur I'attaque et ainsi recommencer
plus tard)

- Ecarter et protéger les supports informatiquespguirraient servir a la propagation de
lattaque ou qui sont concernés par celle-ci (cl8BU disque dur amovible, DVD,
CD,...) toujours en prenant soin de vérifier qu’iyra pas trop de risque d’éveiller
I'attention de l'attaquant.

N'HESITEZ PAS A DEMANDER L’AVIS DE L'’AMSN.

3.2.Isoler
Couper tous les acces réseaux sauf si cela petrersatéveil I'attaquant, par contre ne pas hésiter
a couper les connections vers les autres systemgspiter la propagation si vous étes sir que les
autres systéemes ne sont pas encore atteints.

3.3.Sauvegarder :
- Les journaux d’activités (connexions, web, évenemsystemes,...) ;
- Les documents, emails, fichiers,... ;
- Le trafic réseau supervisé (firewalls, IDS, etc...) ;
- Original ou copie de supports informatiques ;
- Fichiers de mise a jour.

3.4.Collecter les renseignements internes :
- Aupres des premiéres personnes a avoir détectiént et a avoir donné l'alerte ;
- Aupres des personnes témoins de l'incident.

3.5.Collecter les éléments externes :
- Auprés des prestataires de services ;
- Aupres des opérateurs de télécommunications
- Aupreés des prestataires de maintien en conditi@énadiennel ou en condition de sécurité
des matériels

3.6.Communiquer :
- Auprés du personnel de I'entreprise directementeoré, en veillant & ne pas laisser se
répandre I'information d’'une attaque ;
- Préparer un plan de communication avec les ausodtétous les intervenants sur le
traitement de cette attaque pour le cas ou l'infgrom devienne publique.



Ces dispositions seront prises en compte par legces informatiques et les responsables de la
sécurité informatique mais ces dispositions doiv@nt validées par les plus hautes autorités ou
responsables qui doivent s'impliquer personnelledresances sujets.

Le processus de gestion d’'un incident ne peut sowiper. Il doit étre organisé, en avance de
phase, avec :

- Des procédures

- Des moyens matériels (stockage, PRA, PCA, ...);

- Des moyens humains (identification des roles, menfoontrat avec des sociétés
gualifiées par TAMSN,...).

3.7.Les informations utiles pour la DSP et ’AMSN seront principalement :

3.7.1. La topologie du systéme :

- Descriptif de I'architecture du Si

- Caractéristiques des matériels en place

- Nombre et méthode de connexion du systeme a desués

3.7.2. L’historique :

- Contexte de l'incident

- Evolution dans le temps

- Début et éventuellement fin de l'incident

3.7.3. L’observation :
- De I'ensemble des données réseaux (protocolestisfaés de flux, ...)
- Du comportement du systéme et du réseau

3.7.4. La documentation

- Toute la documentation du réseau

- Toute la documentation du Sl

- Tous les détails et analyse de I'incident

La rapidité de réaction et de gestion de I'incident est
evidemment cruciale, mais ne pas confondre vitesse €
précipitation.




4. Préconisation n°4 : comment préserver la preuve numérique et valider

son authenticité, son intégrité, sa probité ?
Le travail d'analyse d’un incident peut dans cedatas, modifier voire effacer les traces laissées
par I'attaquant.

Il deviendra alors difficile de différencier cellégsissées par l'attaque et celles générées par le
traitement de l'attaque. Il est donc préférablefider le systéme voire de le laisser fonctionner

comme si de rien était et de faire une copie demées utiles avant de résoudre I'incident. A titre

d’exemple : réinstaller rapidement le systéeme nargd aucunement que l'attaquant ne soit pas

toujours présent voire gu’il ne va pas revenirlpanéme procédé que lors de I'attaque initiale.

La valeur des informations collectées dépend dedaiére dont elles ont été acquises. La méthode
de collecte varie selon le type d’'informations éds.

A titre d’exemple :

- En cas de copie d’'un support (disque dur, clé USBa.copie intégrale, dit « bit a bit »
est a privilégier

- En cas de sauvegarde de données réseauy, il éstitedale de fournir a la Direction de
la Sdreté Publigue et I'’Agence Monégasque de SéciNumérique la totalité des
journaux de connexion et non les seules donnéasves a I'attaque, en prévision d’'une
aide a la compréhension de I'attaque et d’une eeswpertise éventuelle.

- En cas de fourniture de données provenant d'untgieée de service, il conviendra
d’identifier précisément ce dernier qui attestezdedir origine.

Il est nécessaire de préciser clairement la ligte gersonnes qui procédent a la collecte de ces
données ainsi que les procédures appliguées.

En fonction des enjeux, il pourra étre utile deliséa ces actes en présence d’un membre de
’Agence Monégasque de Sécurité Numeérique, de ladbon de la Sdreté Publique voir d’un
huissier de justice pour le traitement juridique.

Sur le plan juridique, les informations fournieswdmt avoir été obtenues Iégalement. Par exemple :
acceder frauduleusement au systeme de I'attaqaaustld but d’obtenir des informations constitue
une infraction sauf pour l'autorité administrativabilitée.

Les travaux d’investigation techniques ou judigase font sur des copies de sauvegardes. Les
données originales seront protégées et consenades adks conditions spécifiques afin, pour la
justice, d'avoir les éléments originaux et pour MSN de retrouver les éléments techniques
d’origine si besoin.



5. Préconisation n°5 : Quels sont les moyens techniques de collecte de la

preuve numérique ?
La preuve numérique revét plusieurs aspects qutivient de maitriser avant d’entreprendre sa
collecte.

La compréhension de ses caractéristiques permee g@s commettre d’erreurs irrémédiables au
moment de son acquisition.

La preuve numérique est :

- Physique : elle est fixée sur un support de stozkpgrsistante indépendamment de
I'alimentation électrique.

- Logique : elle n’existe que sous la forme binaseite de « 0 » et « 1 ») représentant
linformation et traduite par un systeme dexpliita et des applications
correspondantes.

- Volatile : car elle se trouve au sein d’'un stockdgpendant de I'alimentation électrique
(mémoire et réseau).

- Polymorphe : elle est a I'état brut, formatée, fcéd, compressée, exécutable.

La collecte de preuve numérique peut étre faite wvo » sur un systéme d’information en état de
fonctionnement (mémoire vive ou réseau).

La collecte de preuve peut étre effectuée « postemo», le systeme d'information est arrété.
Attention, tout ce qui est volatile a disparu.

Cette approche conditionne la méthodologie de copie

Des contraintes opérationnelles s’ajoutent au psace de collecte de la preuve numérique telles
que :

- Des problémes sécuritaires pour les personnessetidanées elles-mémes, peuvent
entraver la collecte de la preuve ;

- La durée d’acquisition des preuves peut- étre dérdasent longue ;

- Des limitations techniques liées au volume des supp(en téra, péta- octets) le
chiffrement, I'accessibilité par des mots de passe,

Principes fondamentaux de la collecte de la preuve :

= METHODOLOGIE ET TECHNICITE

!

PRESERVER L’ETAT INITIAL DE LA PREUVE
= EVITER L’ALTERATION OU DESTRUCTION DE LA PREUVE

= BLOQUER L’ECRITURE SUR LE SUPPORT SOURCE (ORIGINAL)

!

UTILISATION D’OUTILS SPECIFIQUES COMMERCIAUX

6. Préconisation n°6 : Vers qui se tourner pour déposer plainte et remettre
les preuves collectées ?



Le dépdt de plainte est I'étape préalable a I'otwrerd’'une enquéte judiciaire.

Toute personne morale ou physique qui s’estimeénve&peut déposer plainte, que I'auteur des faits
soit identifié ou non. Dans ce dernier cas, laniaest déposée contre X.

6.1. Délais pour porter plainte
Le plaignant dispose de délais au-dela desquefserntl ses droits a saisir la justice pénale
(prescription).

Sauf situation particuliére, ces délais sont |égass :

1 an pour les contraventions,

3 ans pour les délits,

10 ans pour les crimes.

La majorité des infractions a la cyber- criminagtint des délits.

En matieére d’infractions cybercriminelles, la plairoit étre déposée dans les plus brefs délais en
raison des temps de conservation des données mueerdes différents prestataires susceptibles
d’étre sollicités par les services enquéteurs.

6.2. Vers quels services se tourner pour déposer plainte ?
La Direction de la Sécurité Publique

Au sein de cette direction, des investigateurs spétialisés dans la lutte contre la cybercrimi@ali

Vous pouvez également déposer une plainte auprépraltureur par courrier avec ou sans
constitution de partie civile.



7. Préconisation n°7 : Faut-il un statut particulier pour déposer plainte ?
Quels éléments communiquer lors du dépot de plainte ?

7.1. Qui peut déposer plainte ?

Seule la direction de I'organisme ou une personardatée est habilitée a déposer plainte en
gualité de représentant légal.

7.2. Quels documents apporter ?
Les documents attestant de [lidentité du plaignant et de celle de la personne morale
concernée :

Il conviendra de produire une piéce d’identité,dacument attestant de I'existence juridique
de la personne morale : extrait du registre durmeme de moins de trois mois (pour une
société ou les statuts pour une association.

En I'absence de mandat du représentant légal, uwoprospécial autorisant le dépét de
plainte est nécessaire.

7.3. Les éléments itéressant 'enquéte :
- Descriptif précis de l'incident;

- Communiquer les coordonnées de I'ensemble des/emants ou prestatairesisceptibles
d’apporter des informations aux enquéteurs ;

- Communiquer I'ensemble des éléments techniques ogtii pu étre collectéstraces
informatiques des dégats engendrés par l'attaguam(ele : logs de connexion), I'adresse
précise de la ou les machine(s) attaquée(s) (@réad s’agit d'un poste de travall
professionnel, d’'un mobile ou encore d'une attaquesiteinternet, du serveur héberge
aupres d’urfournisseur d’acces internet).

- L’Agence Monégasque de Sécurité Numeérique a-tétélgorévenue ?

- L’architecture du réseau informatique.

- Tout élément susceptible d’étre utgel’enquéte: les mails en lien avBafraction,

'organigramme de la société, liste du personmabrdonnées dedgifférents prestataires
(hébergeur, sociétfe securite).

Lors du dépdt de plainte, il peut étre opporturird’@ccompagndu responsable de sécurité
informatique ou de la personne désignée pour laogede I'incident.

Al'issue du dépodt de plainte, un récépisséaremisau plaignant.
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8. Préconisation n°8 : Que se passe-t-il apres le dépot de plainte ?

Dées le depodt de plainte, linfraction commise outée est portée a la connaissance du
Procureur Général qui apprécie la suite judiciaiconner.

Selon la décision du magistrat, les agents ouieffcde police judiciaire diligenteront des
investigations, en collaboration avec un spécekst cyber- criminalité.

Quelles sont les attentes des enquéteurs ?

Les enquéteurs peuvent étre amenés a se transgemtetes locaux de I'entreprise pour :

analyser au besoin les ordinateurs des salariés; &ur accord ou celui de
'employeur (notamment pour déceler une infectianpalware) ;

- réaliser une copie des supports numeriques ayanténét pour I'enquéte ;

- auditionner des personnes gqualifiées (technicief@matiques, responsable de la
sécurité des systemes d’information...), des témoinéventuellement des suspects ;

- accéder a certains lieux ou bureaux de I'entrepnetamment lorsque I'attaque ou
I'infraction a été commise par une personne derégmise ou un sous-traitant ayant
eu un acces a l'organisme.
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9. Préconisation n°9 : Quelles sont les suites judiciaires de I'’enquéte ?

Infraction

Dépot de plainte
(Sureté Publioue ou Procureur)

Enquéte

Procureur Juge
Général d’Instruction

Comment obtenir réparation du préjudice ?

Il est important de distinguer les investigatiornhales, réalisées a partir de la plainte, du
préjudice financier argué. En effet, la plainte npettra de déclencher une enquéte pour
rechercher les auteurs de l'infraction et les thaddevant la justice.

S’agissant de la réparation du préjudice, deuxtieoisi sont envisageables :

- soit 'entreprise se rapproche de son assuranak dlopérateur (notamment en cas
de piratage de PABX / IPBX), pour envisager une pensation des pertes subies ;

- soit I'entreprise joint a sa plainte une constintide partie civile, pour que le
tribunal statue a la fois sur les sanctions pénalesoncées a I'encontre des auteurs
et sur le montant des réparations allouées a faméc
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10. Préconisation n°10 : Anticiper, prévenir ; qu’est-il possible de faire
pour améliorer la sécurité du Systeme d’Information afin de réduire les
risques et menaces ?

10.1. Suivre les recommandations de ’AMSN

10.2. En particulier : mettre en place une politique de écurité des systemes
d’information (cybersécurité) PSSI

La cybersécurité est un thésaurus qui rassembl@uwtds, politiques, concepts de sécurité,
mécanismes de sécurité, lignes directrices, méthatke gestion des risques, actions,
formations, bonnes pratiques, technologies qui @euétre utilisés pour protéger le cyber-
environnement et les actifs des organisationsepnges et des utilisateurs.

10.3. Protéger les actifs

Les actifs (savoir-faire, dossiers sensibles, teldgies, recherches, etc.) des organisations,
des entreprises et des utilisateurs sont détemus lda dispositifs informatiques connectés
tels que linfrastructure, les applications, les/gmes, les systemes de télécommunication et la
totalité des informations transmises dans le cgmironnement, sans oublier le personnel.

La cybersécurité cherche a garantir que la sécdetées actifs est assurée et maintenue par
rapport aux risques et menaces pouvant affecterceu

Les objectifs généraux en matiére de sécuritélesrduivants :
v Disponibilité

v Intégrité

v Authenticité

v Non-répudiation

v Confidentialité

Pour cela ’TAMSN rappelle les principes de bases.
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Quelques principes de base

Il faut :

- Voir plus loin que la technologie ;

- Penser a la mise en conformité légale, aux aspeaigques de l'information et
de la sécurité;

- Faire une analyse de risque et accepter les risgsshiels

- La direction de [I'entreprise doit soutenir la Ditien des Systemes
d’'Information dans la mise en place d’une politiqiee sécurité des systemes
d’information ;

- Dédier une ressource humaine Responsable de laritéédes Systéme
d’'Information (RSSI);

- Prévenir et former le personnel a la Sécurité gstees d’Information ;
- Rester maitre de son Systéme d’Information ;
- Toujours se remettre en cause ;

- Poser les fondamentaux : qu’est-ce qui est vitalsain de mon Systeme
d’Information pour le fonctionnement a minima demamtreprise ?

- Etre prét a faire face a l'incident, avoir une tigge de réponse.

Mots clés

v’ Protection

v Détection

v/ Réaction

v Rétablissement

Que faire face aux risques et aux menaces en 10 bes actions ?

1.

Bien communiquer sur la Seécurité des Systéemes adtimdbtion: informer,
sensibiliser, prévenir et former la direction epkrsonnel (charte de bon usage du
Systeme d’Information, guide d’hygiéne informatiyjue

. Toujours maintenir le Systeme d’Information a jo{@ystéemes d’exploitation,

antivirus, firewalls, applications) ;
Protéger les données stockées et transmises pacdescontrolés et chiffrés ;

Sécuriser les équipements nomades (portables tteh)eet éviter 'usage mixte
«professionnel / personnel» ;

Limiter l'accés aux informations les plus sensibi@ un nombre restreint de
personnes ;
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6. Fixer des regles de bon usage de linternet etreneth place des dispositifs de
filtrage adaptées (listes noires/listes blanches) ;

7. Mettre en place une politique de droits d’accés @gas mots de passe fort
regulierement changés, avec des identifiants usiquexclusifs ;

8. Mettre en place des systémes de sauvegarde cangtdiédondants ;

9. Contrbler et tester régulierement le niveau de ri@cdu Systeme d’Information
(tests d’intrusion, tests antivirus, etc...) ;

10.Savoir prévenir, agir et avoir une stratégie dewet une situation normale en cas
d’incident : cataloguer, catégoriser ; capitalisetonnaissance.
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